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TIETOSUOJAPOLITIIKKA

Hyvaksytty Siilinjarven seurakunnan kirkkovaltuustossa 9.1.2019. Voimassa 9.1.2019 - 31.12.2022.

TIETOSUOJAPOLITIIKAN LAHTOKOHTA

Oikeus henkilotietojen suojaan on jokaiselle kuuluva perusoikeus. Tama tarkoittaa sitd, etta
henkilotietojen kasittelyn on oltava asianmukaista ja rekisterinpitdjalla on kasittelemiseen
lainmukaiset perusteet. Siilinjarven seurakunta (jaljempana seurakunta) noudattaa toiminnassaan
EU:n tietosuoja-asetuksen (2016/679) ja kansallisen tietosuojalain (13.11.2018, pohjautuu HE 9/2018)
perusperiaatteita, joilla turvataan yksilon oikeudet henkilotietojen kasittelyn kaikissa
kasittelyvaiheissa koko tiedon elinkaaren ajan.

Tietosuojapolitiikka, joka on seurakunnan ylin tietosuojaa ohjaava dokumentti, maarittdaa ne
periaatteet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita noudatetaan
seurakunnan tietosuojan toteuttamisessa ja kehittdmisessa. Asiakirjaa sovelletaan sellaiseen
henkilotietojen kasittelyyn, jossa seurakunta toimii rekisterinpitdjana. Tietosuojapolitiikka koskee
koko seurakuntaorganisaatiota (henkilostd, vapaaehtoistyontekijat ja luottamushenkilot) mukaan
lukien ne seurakunnan sidosryhmien edustajat, jotka toimeksiantojensa puitteissa kasittelevat
seurakunnan omistamaa tai hallinnoimaa tietoa riippumatta sen esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

Seurakunnan palveluiden perustana ovat seurakuntalaisten tarpeet ja tietyt viranomaistoiminnot.
Toimintaympariston laaja-alaisuus ja monimuotoisuus aiheuttavat sen, ettd henkilGtietojen
tietosuoja-asetuksen mukaisen kasittelyn merkitys on korostetun suuri. Noudattamalla Suomen
evankelis-luterilaisen kirkon tietoturvamaarayksia ja taman tietosuojapolitiikan periaatteita
varmistetaan, ettd EU:n yleisen tietosuoja-asetuksen ja sitd tdydentdvan kansallisen tietosuojalain
sekd muiden henkil6tietojen kasittelyd seurakunnissa ohjaavien lakien asettamat vaatimukset
rekisterinpitdjalle henkilotietojen kasittelyssa tayttyvat.

Tietosuojapolitiikka on julkinen asiakirja, jonka hyvaksyy kirkkovaltuusto. Asiakirja hyvaksytdan
valtuustokaudeksi (4 vuotta), mutta sitd paivitetdan tarpeen mukaan. Mahdollisista muutoksista
ilmoitetaan aina seka henkilokunnalle ettad sidosryhmille ja voimassa oleva versio on julkaistuna
seurakunnan internetsivuilla.

TIETOSUOJAN TAVOITTEET JA PERIAATTEET

Tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien toteutumisesta
dokumentoimalla ja ohjeistamalla henkilotietojen kasittelyn kaytanteet sekd huolehtimalla
kayttajakoulutuksesta. Tietosuoja-asetuksen mukaista ohjeistusta yllapidetddan suunnitelmallisesti
tietosuojavastaavan toimiessa asiantuntijana ja neuvonantajana.

Seurakunnan toiminnassa toteutetaan sisddnrakennetun ja oletusarvoisen tietosuojan periaatetta ja
ne sisallytetdaan jo aikaisessa vaiheessa osaksi henkilotietojen kasittelya. Tietosuoja otetaan huomioon
monipuolisesti muun muassa johtamisessa, hankinnoissa, kehitystydssa seka toimintaprosesseissa.
Tietosuojan oikeanlainen toteutuminen varmistetaan myos kdyttamalla tilannekohtaisesti parhaita
mahdollisia teknisia ja organisatorisia riskiarvioon perustuvia ratkaisuja.
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Rekisterinpitdjana seurakunta arvioi henkilotietojen kasittelyyn liittyvat riskit ja valitsee arvioidun
riskitason  mukaan  tarvittavat hallintatoimenpiteet.  Riskilahtdisen  toimintaperiaatteen
varmistamiseksi tehddan tietosuojan vaikutustenarviointeja, joiden tuloksia kaytetdan sopivien
riskitason pienentamiseen tahtdavien keinojen maarittamiseen.

HENKILOTIETOJEN KASITTELYN PERIAATTEET

Perusperiaatteet seurakunnan omistaman tai hallinnoiman henkil6tiedon kasittelyssa:

— henkilotietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapinakyvasti

— henkilotietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti

— henkil6tietoja kerataan kayttotarkoituksen mukainen maara, ei enempaa

— henkilotietojen kasittely toteutetaan tasmallisesti

— henkil6tietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika

— henkil6tietojen kasittelyssa toteutetaan henkil6tietojen eheyden ja luottamuksellisuuden
periaatetta

— henkil6tietojen kasittelystda annetaan henkilostolle kirjalliset ohjeet.

Seurakunta huolehtii  henkilosténsa (palkattuun henkiléstdon rinnastuvat tdssa myos
luottamushenkil6organisaatioissa seka henkilotietojen kasittelya edellyttavissa vapaaehtoistehtavissa
toimivat vastuunkantajat) riittdvastd tietosuojaosaamisesta henkilostokoulutuksien ja muun
informaation valittamisen kautta. My6s organisaatioon tulevat uudet toimijat perehdytetdan
tietosuoja-asioihin jarjestelmallisesti. Erityisesti tama korostuu niissa tehtavissa, joissa kasitelldan
henkilotietoja ja toteutetaan rekisteroityjen oikeuksien toteuttamisprosesseja.

Seurakunta voi rekisterinpitdjana ulkoistaa valitsemansa osan henkil6tietojen kasittelysta
toimeksisaajalle, henkilotietojen kasittelijalle. Sopimuskumppaneiksi valitaan vain sellaisia
henkilotietojen kasittelijoita, jotka noudattavat hyvaa henkilotietojen kasittelytapaa asianmukaisten
teknisten ja organisatoristen toimenpiteiden avulla, tayttavat tietosuoja-asetuksen vaatimukset ja
pystyvat huolehtimaan rekisterdidyn oikeuksien toteutumisesta. Henkilotietojen kasittelya sisaltavien
hankintojen  kohdalla tietosuojaan liittyvat nakokohdat huomioidaan jo hankinnan
suunnitteluvaiheessa ja ne saatetaan osaksi tarjouspyynt6a sekd myéhemmin laadittavaa kirjallista
sopimusta. Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritelld tarkasti henkilotietojen
kasittelyn kohde, tarkoitus ja kesto seka kasiteltavat henkil6tiedot. Rekisterinpitdja vastaa
henkilotietojen kasittelijalle annettavasta ohjeistuksesta.

Seurakunnalla on maaritetty toimintaprosessi ja -ohje rekisteroityjen oikeuksien toteuttamiseksi.
Taman prosessin mukaista toimintatapaa noudatetaan silloin, kun rekisteréidyt ilmaisevat halunsa
kayttaa EU:n yleisessa tietosuoja-aseuksessa kuvattuja oikeuksiaan. Seurakunta huolehtii siita, etta
tieto ohjeistuksesta sekda sen sisallosta on kaikkien tyontekijoiden helposti saavutettavissa.
Rekisteroidylle informoidaan hdnen oikeuksistaan seka tavasta, jolla oikeutta seurakunnassa
toteutetaan ennen tietojen kirjaamista tietosuoja-asetuksen ja — lain vaatimukset huomioon ottaen.

TOIMINTA TIETOSUOJAPOIKKEAMATILANTEISSA SEKA ILMOITUSVELVOLLISUUS

Seurakunta noudattaa Suomen evankelis-luterilaisen kirkon tietoturvapolitiikkaa, jossa on maaritetty
toimintaprosessi ja ohje tietoturvaloukkausten varalta. Taman prosessin mukaista toimintatapaa
noudatetaan myos tietosuojapoikkeamia havaittaessa.
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TIETOSUOJAVASTUUT ORGANISAATIOSSA

Tietosuojan toteutumisen valvontaan ja yllapitamiseen osallistuu jokainen seurakunnan henkildst66n
ja jarjestelmien ja palveluiden kayttajiin kuuluva osana omaa yleista toimintavastuutaan. Suurin osa
tietosuojan toteuttamiseksi tehdysta tyostd sisdltyy seurakunnassa tydskentelevien normaaleihin
tehtaviin. Tietosuojan ohjaustehtavissa ja kehittdmisessa tarvitaan sen lisdksi erityisasiantuntemusta
ja nimettyja vastuuhenkiloita.

Johdon vastuu

Rekisterinpitdjan ylin johto on aina viimekadessa vastuussa kaikessa alaisuudessaan tapahtuvasta
henkilotietojen kasittelysta, myos silloin kun kasittely on annettu tehtavaksi kolmannelle osapuolelle.
Johdon tehtdvand on maarittda, miten henkiltietoja kasitellddn ja ohjeistaa kaikkia kasittelyn
osapuolia, seka valvoa kasittelyn asianmukaisuutta.

Tietosuojan vastuujdrjestelyiden tulee seurata seurakunnan toiminnan mahdollisia muutoksia.
Olennaista on, ettd tehtdvien hoito on jarjestetty myos varahenkiléiden osalta.

Tietosuojavastaavan rooli

EU:n vyleisen tietosuoja-asetuksen mukaisesti seurakunnalle nimetdan tietosuojavastaava.
Tietosuojavastaavan nimittamisesta pdattaa joko maaraaikaiseksi tai toistaiseksi voimassa olevaksi
seurakunnan kirkkoneuvosto. Nimitys voi olla my6s osa-aikainen tai jaettu. Mikali
tietosuojavastaavan tehtdavat on jarjestetty IT-aluekohtaisena palveluna, sisdllytetaan
tietosuojavastaavan tehtdvat kyseessa olevien seurakuntien IT-alueen yhteistydsopimukseen.

Tietosuojavastaava

- seuraa tietosuojasdantdjen noudattamista seurakunnassa ja tuo esiin havaitsemiaan
puutteita

- antaa tietoja ja neuvoja tietosuojasdantdjen mukaisista velvollisuuksista johdolle ja
henkilotietoja kasitteleville tyontekijoille

- antaa pyydettdessd neuvoja tietosuojan vaikutustenarvioinnin tekemisestd ja valvoa
vaikutustenarvioinnin toteutusta

- on rekisteroityjen yhteyshenkilo henkildtietojen kasittelyyn liittyvissa asioissa

- on tietosuojavaltuutetun  toimiston  yhteyshenkilond ja  tekee  yhteistyota
tietosuojavaltuutetun toimiston kanssa.

Tietosuojavastaava raportoi toiminnastaan ja seurakunnan tietosuojan tilasta ylimmalle johdolle.
Tietosuojan tilasta voidaan vuosittain laatia kirjallinen tietotilinpdatds, joka esitetdan
kirkkoneuvostolle ja —valtuustolle tiedoksi. Tarvittaessa tietotilinpdatds viedaan tiedoksi myos IT-
aluekeskuksen johtokunnalle.

Tietosuojahenkilon rooli

Suomen evankelis-luterilaisen kirkon ohjeistuksen mukaisesti tietosuojavastaavan lisdksi seurakuntiin
on nimettava tietosuojaryhma tai tietosuojahenkild. Siilinjarven seurakunnassa on tietosuojahenkild,
jonka nimittda kirkkoneuvosto. Tietosuojahenkilon tehtdvdana on kehittda ja turvata tietosuojan
toimeenpanoa ohjeistamalla ja neuvomalla tietosuojaan liittyvistd velvoitteista ja valvomalla
tietosuojaa koskevan lainsadadannon noudattamista.

Seurakunnan vastuunjako tietosuojan asiakirjojen laadinnassa on esitetty taman asiakirjan liitteessa
1.
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LIITE 1 VASTUUT TIETOSUOJAN ASIAKIRJOISTA

Seurakunnassa tietosuojaan liittyvat asiakirjat laaditaan oheisen vastuutaulukon perusteella:

Dokumentaatio

Hyvaksyja

Laadinta- ja
tiedotusvastuu

Informointi

Tietosuojapolitiikka

kirkkovaltuusto

rekisterinpitdjan johto

koko organisaatio ja
sidosryhmat

Toimintaohje

tietosuojaloukkausepdilyssa

kirkkovaltuusto
osana tietosuoja-
politiikkaa

rekisterinpitdjan johto

koko organisaatio ja
sidosryhmat

Tietosuojarikkomukset ja
seuraamukset

kirkkovaltuusto
osana tietosuoja-
politiikkaa

rekisterinpitdjan johto

koko organisaatio ja
sidosryhmat

Tietosuojavastaavan
tehtdvankuva

kirkkovaltuusto
osana tietosuoja-
politiikkaa

rekisterinpitdjan johto

koko organisaatio

Seloste kasittelytoimista

rekisterinpitdjan
johto

rekisterinpitdjan johto

informointi tietosuoja-
asetuksen mukaisesti

Tietosuojaselosteet

rekisterinpitdjan
johto

rekisterinpitdjan johto
tai kunkin toiminnan
seurakunnallinen
vastuuhenkild

informointi tietosuoja-
asetuksen mukaisesti

Tietosuojaohjeet
organisaation ja
sidosryhmien kayttoon

rekisterinpitajan
johto

tietosuojahenkild tai
tietosuojaryhma

koko organisaatio ja
sidosryhmat

Asiakkaan
informointikdytanteet

rekisterinpitdjan
johto

rekisterinpitdjan johto

koko organisaatio

Seuranta- ja
valvontasuunnitelmat

rekisterinpitdjan
johto

tietosuojavastaava

rekisterinpitdjan johto

Riskilahtoinen
vaikutustenarviointi

rekisterinpitajan
johto

tietosuojahenkilo ja
rekisterinpitdjan johto
yhdessa tietosuoja-
vastaavan kanssa.

rekisterinpitajan johto

Tietosuojavastaavan
toimenpiderekisteri

tietosuojavastaava

rekisterinpitdjan johto/
tietosuojahenkild

Koulutus- ja
perehdytyssuunnitelmat

rekisterinpitdjan
johto

tietosuojahenkild
yhdessa tietosuoja-
vastaavan kanssa

koko organisaatio
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Henkilotietojen tietosuojaloukkauksen osalta Siilinjarven seurakunnalla on

rekisterinpitajana

ilmoitusvelvollisuus seka valvontaviranomaiselle etta rekisteroéidylle, jos loukkauksesta voi aiheutua
riski luonnollisten henkildiden oikeuksille ja vapauksille. Valvontaviranomaiselle tehdaan ilmoitus
tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siita, kun henkilotietojen tietoturvaloukkaus on
tullut ilmi. Rekisteroidylle henkil6tietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta,
mikali riskiarvion perusteella se katsotaan aiheelliseksi.

Kaikki tietosuojaloukkaukset ja niiden kasittely kirjataan tietosuojavastaavan toimenpiderekisteriin,
loukkauksista ilmoitetaan rekisterinpitdjan johdolle riippumatta loukkauksen vakavuudesta ja siita
onko ilmoitus valvontaviranomaiselle katsottu tarpeelliseksi.

Tietosuojaloukkauksen tapahduttua toimitaan seuraavasti:

TIETOSUOJA-
LOUKKAUSEPAILY

\

J

<

(

\_

VALITTOMASTI
ILMOITUS seurakunnan
tietosuojahenkildlle ja

tietosuojavastaavalle

\

J

¥

(

.

RISKIN
KARTOITTAMINEN
eli miten
todenndkdisesti
luonnollisille henkildille
aiheutuu haittaa

J

ILMOITUS REKISTEROIDYLLE
tarkoituksen mukaisella
tavalla, jos loukkausriski on
todennakdinen

=

LOUKKAUKSEN
DOKUMENTOINTI
eli mita tapahtui ja mihin
korjaaviin toimenpiteisiin
ryhdytaan

<

( ) ( )
T
VALVONTAVIRANOMAISELLE KORIAAVAT
Jos riski on todennakoinen TOIMENPITEET
\_ J L Y,
ILMOITUS TARVITTAESSA TIEDOTUS
REKISTERINPITAJALLE ELI KRIISIVIESTINTA
KIRKKOHERRALLE JA SUUNNITELMAN
HALLINTOJOHTAJALLE MUKAISESTI
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Tietosuojarikkomukset kasitelldadan tapauskohtaisesti ja mahdollisiin seuraamuksiin sovelletaan
seuraavaa tietosuojarikkomusten seuraamustaulukkoa:

)

RIKKOMUKSEN VAKAVUUS

Vakava rikkomus/rikos

Asiakastiedon tai
liikesalaisuuden luvaton
kasittely ja luovuttaminen.
Rikoslain alaisen materiaalin
oikeudeton kasittely.
Tekijanoikeuslain alaisen
materiaalin laiton
levittaminen.

Rikkomus

(vakava vadrinkdytto tai
turvallisuuden
vaarantaminen)

Ohjelmien tai pelien luvaton
kopiointi.
Yllapitajan tyokalujen luvaton

hallussapito.

Tunnuksen luovuttaminen.
Tiedon luottamuksellisuuden
vaarantaminen.

Lieva rikkomus
(vaarinkaytos)

Henkilokohtaisen tietoturvan
laiminlyonti.

Epaasiallinen kaytos.

Haitan aiheuttaminen.
Resurssien tuhlaus.

Luvaton kaupallinen tai
poliittinen toiminta.
Kulunvalvontasaantéjen
rikkominen.

TEON TAHALLISUUDEN ASTE

Tietamattomyys
Osaamattomuus
Huolimattomuus

Vahinko
Tahattomuus

Tyodnantaja kdynnistaa
palvelussuhteen
paattdmismenettelyn

Tutkintapyynt6 poliisille
harkintaan

Kirjallinen varoitus

Piittaamattomuus
Torkea huolimattomuus
Vilinpitamattomyys
Tahallisuus

Toistuvuus

Tybnantaja kdynnistda
palvelussuhteen
paattdmismenettelyn

Tutkintapyynto poliisille

Kirjallinen varoitus

Rikoksentekotarkoitus
(Vahingonteko, luvaton
kaytto, vakoilu,
salassapitorikos,
aseman/vaarinkadytto)
Hyotymistarkoitus

Tybnantaja kdynnistda
palvelussuhteen
paattdmismenettelyn

Tutkintapyynto poliisille

Kirjallinen varoitus

Huomautus

Tybnantaja kdynnistda
palvelussuhteen
paattamismenettelyn

Kayttdoikeuden
peruminen

Kirjallinen varoitus

Tybnantaja kdynnistda
palvelussuhteen
paattdmismenettelyn

Tutkintapyynto poliisille

Kirjallinen varoitus

Huomautus
Opastus

Puheeksi ottaminen

Kirjallinen varoitus
Opastus
Huomautus

Puheeksi ottaminen

Tutkintapyynto poliisille
harkintaan

Kirjallinen varoitus




